CAIET DE SARCINI
privind
Implementarea misurilor de securitate propuse in “Raportul de evaluare a riscului la securitate
fizici”pentru obiectivul de investitii “Reabilitare imobil str. Muresenilor nr.7”

1. DATE GENERALE

1.1. Denumire: Implementarea misurilor de securitate propuse in “Raportul de evaluare a riscului la
securitate fizici” pentru obiectivul de investitii “Reabilitare imobil str. Muresenilor nr.7”

1.2. Beneficiar: Municipiul Bragov

1.3. Obiectul contractului: Proiectarea, furnizarea, instalarea si punerea in functiune a sistemelor de
siguranti, adaptate functionalititilor specifice ale spatiilor inchise, propuse in “Raportul de evaluare a
riscului la securitate fizicd nr. 2 din 30.08.2019 de citre SC REINE CONSULTING SRL, pentru
obiectivul de investitii “Reabilitare imobil str. Muresenilor nr.7”

Obiectivul acestei investitii este de a realiza masurile de securitate generald stipulate in Legea
nr.333/2003 privind paza obiectivelor, valorilor si protectia pesoanelor, respectiv a Normelor de aplicare
a HG nr.301/2012, prin aplicarea misurilor de securitate necesare prevenirii §i combaterii infractiunilor
contra patrimoniului si persoanelor.

in acest sens s-a realizat evaluarea riscurilor de securitate fizic a spatiului din str. Muresenilor
nr.7 si s-a constatat ci pentru imobilul analizat nu sunt previzute cerintele minimale de securitate
previzute in legislatia in vigoare care tebuiesc aplicate in mod imperativ.

in acest sens se impune implementarea

- unui sistem de control acces care are rolul de a delimita fluxul de persoane

- unui sistem de detectie si avertizare la efractie care va avea ca scop detectarea si semnmalizarea
a oricirei tentative de patrundere frauduloasi in spaiile protejate

- unui sistem de supraveghere video care si monitoritorizeze si si supravegheze imaginile
prezente in cAmpul vizual al camerelor montate.

1.4. COD CPV: 35120000 - 1 - Sisteme si dispozitive de supraveghere si de securitate
COD CPV:71321000- 4 - Servicii de proiectare tehnica a instalatiilor mecanice si electrice

pentru constructii

1.5. Sursa de finantare :
Bugetul Local.

2. FORMA DE ORGANIZARE

Forma de atribuire a contractului cu obiectul sus-mentionat, va fi stabilitd in cadrul strategiei de
contractare intocmiti de Serviciul Achizitii Publice.

3.CERINTE OBLIGATORII PENTRU OFERTANTI

La stabilirea solutiei tehnice pentru realizarea sistemului de supraveghere video, se iau in
considerare zonele de securitate definite in raportul de securitate.
Produsele trebuie sa indeplineasca cerintele din specificatiile tehnice previzute in raportul de

securitate, anexat..
Camerele de supraveghere vor fi pozitionate astfel incit sa se acopere intregul perimetru al

cinematografului.
Vor fi luate misuri adecvate impotriva desprinderii cablurilor din conexiuni, iar ramificatiile
acestora vor fi inchise in doze ermetice si asigurate impotriva actiunilor persoanelor neautorizate.
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fnregistratoarele video digitale se vor monta in rack-uri de comunicatii incuiate, astfel incat
accesul Persoanelor neautorizate la acestea si fie imposibil de realizat.

in perioada de garantie, in cazul aparitiei unor defectiuni de tip hardware, interventia in vederea
remedierii si fie efectuati de reprezentantii Furnizorului, intr-un interval de cel mult 48 de ore de la data
semnaldrii defectiunii. Echipamentele vor prezenta fiabilitate ridicatd, vor face parte din cea mai recentd
generatie din punct de vedere hard si soft.

Fiecare echipament va fi considerat un complet, incluzénd toate accesoriile necesare instaldrii
optime si, dupd caz, interconectirii cu alte echipamente si/sau medii de comunicatii. Pentru fiecare
echipament se va asigura i software-ul aferent instalrii/ configuririi, daci se impune acest lucru.

Calitatea produselor va fi atestati prin Certificate de Calitate si Garantie.

Furnizorul va elabora si aviza proiectele tehice in conformitate cu prevederile legii Legii
333/2003 privind paza obiectivelor bunurilor , valorilor si protectia persoanelor.

Caracteristici referitoare la nivelul calitativ al sistemului perimetral si control acces Componenta
Perimetral Functiile componentei perimetrale a sistemului perimetral si control acces vor include:
- detectia incercérilor de patrundere sau iesire frauduloasi in/din perimetrul obiectivului;

- anuntarea operatorilor cu privire la tentativele de efractie la nivelul zidului perimetral, cu
indicarea zonei in care au loc acestea;

- transmiterea de semnale de alarma si sabotaj, pe zone, catre sistemul antiefractie;

- dezactivarea individuali a zonelor de detectie perimetrald pentru permiterea accesului legal
in perimetru, cu comanda localé de la punctul de control (sistemul de control acces) sau din dispecerat;

- dezactivarea individuali a zonelor de detectie perimetrald, in cazul in care este necesara
efectuarea de lucriri care ar duce la geperarea de alarme false;

Furnizorul va efectua un instructaj la locul de folosinti a utilizatorilor si administratorilor
desemnati de Beneficiar, cu privire la modul de exploatare si depanare a eventualelor disfunctionalitati
ale sistemului de control acces.

Furnizorul va avea obligatia transportului, instalérii si punerii in functiune a echipamentelor in
locatiile stabilite fard a solicita plati suplimentare.

Furnizorul va elabora si aviza proiectele tehice in conformitate cu prevederile legii Legii
333/2003 privind paza obiectivelor bunurilor, valorilor si protectia persoanelor. Acceptanta se va acorda
pentru intreg sistemul, configurat si functional conform cerintelor beneficiarului.

Ofertantul trebuie si proiecteze si sid implementeze mdsurile stabilite prin Raportul de

evaluare a riscului la securitate fizicd, atasat.
4. PREZENTAREA OFERTEI

4.1 Modalitatea de prezentare a ofertei tehnice
Ofertantul va prezenta urmitoarele elemente, ca parte a propunerii tehnice:
_ fntocmire documentatie tehnica conform legislatiei in vigoare;
- Furnizarea si montare - alarma
- CCTV (Closed - Circuit Television)
- control acces
- se va prezenta un grafic de prestare a serviciilor.

4.2 Modul de prezentare a ofertei financiare
Oferta financiari va cuprinde valoarea totald si graficul financiar de prestare a serviciilor.

5. DURATA CONTRACTULUI

Termenul de finalizare a obligatiilor contractuale este 2 luni de la emiterea de catre beneficiar a
ordinului de incepere §i pani la receptia la terminarea lucrérilor;

Durata contractul este de la semnarea acestuia pana la incheierea Procesului Verbal de receptie
finala, perioada care cuprinde si garantia lucrarilor executate de 3 ani.

6. GARANTIA DE BUNA EXECUTIE
Prestatorul va constitui garantia de buna executie in conformitate cu prevederile legale in vigoare.
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Garantia lucririlor executate este de 3 ani de la semnarea Procesului Verbal de Receptic a
Lucriérilor fard obiectiuni.

7. MODALITATEA DE ADJUDECARE
“Adjudecarea se va face in favoarea ofertantului ce prezinti oferta cu pretul cel mai scézut.

8. LEGISLATIA APLICATA

- Legea 98 din 19.05.2016 privind privind achizitiile publice;

- HG nr. 395/2016 pentru aprobarea Normelor metodologice de aplicare a prevederilor referitoare la
atribuirea contractului de achizitie publicd/acordului cadru din Legea nr. 98/2016 privind achizitiile
publice;

- Hotarirea 300 din 02.03.2006 (actualizatii) privind cerintele minime de securitate §i sinétate pentru
santierele temporare sau mobile;

- Legea 319/2006 privind securitatea si sdnitatea in munca;

- HG. or. 1425/2006 modificati si completati de H.G. nr. 955/2010 - Norme de aplicare a legii
Securititii si Sanatitii in Munci;,

1:1: Atributii Functia Numele si prenumele Data S%%iﬂll‘a
1 Aprobat: PRIMAR ALLEN COLIBAN q§\:\

2. | Vizat: Viceprimar Mihai Sebastian Rusu a\ T Q) ﬁ

3. | Vizat: Director Executiv DT Ing. Marius Comanici b, 03 240 /W

4. | Vizat: Director Executiv Adj. DT Ing. Mihaela Gal 7 6 MAR 202*(\’\6%3\”4
5 Verificat : Sef Serviciu Investitii Ec. Bianca Calinschi R N\ A .

6. | Elaborat: Inspector Ing. Daria Savin W \ ‘wz |
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I. INTRODUCERE

Prezentul raport de evaluare §i tratare a riscurilor la securitatea fizicd a obiectivului este
intocmit in conformitate cu prevederile H.G. nr. 301/2012, pentru aprobarea Normelor
metodologice de aplicare a Legii nr. 333/2003, cu modificarile si completirile ulterioare, privind
paza obiectivelor, bunurilor, valorilor §i protectia persoanelor, precum si cu Instructiunea nr.
9/01.03.2013, privind efectuarea analizelor de risc la securitatea fizici a unititilor ce fac obiectul
Legii nr. 333/2003 (R), emise de Ministerul de Interne.

Urmare a contractului de evaluare a riscului la securitatea fizici nr. 158/50495/03.06.2019
incheiat ca MUNICIPIULBRASOV s-a efectuat evaluarea riscurilor la securitatea fizici a unititii
CINEMATOGRAF POPULAR, Brasov.

Astfel, s-a efectuat recunoagterea obiectivului si de comun acord cu beneficiarul, s-an
stabilit principalele zone functionale.

Totodati, s-a stabilit zona de securitate i s-au parcurs etapele evaluiirii zonei de securitate.

De asemenea, s-au efectuat inregistriri foto in cadrul zonelor de securitate, s-au analizat
sistemele de protectie mecanico-fizici din perimetrul fiecirei zone de securitate, s-au analizat
sistemele electronice de securitate, respectiv subsistemul TVCI si subsistemul de avertizare
impotriva efractiei, stabilindu-se zonele cu grad ridicat de risc.

Pentru a efectua analiza de risc la securitatea fizicd s-a solicitat beneficiarului,
MUNICIPIUL BRASOV, accesul in obiectiv si documentele suport, respectiv situatia obiectivelor,
politicile si responsabilititile pe linie de securitate fizicd, schitele si planurile obiectivelor si
proiectele sistemelor tehnice de supraveghere video si antiefractie, daca existi, urménd ca interviuri,
declaratii §i chestionare privind politica de securitate si fie elaborate in momentul efectudrii
analizelor de risc la fiecare obiectiv in parte.

Referitor la securitatea fizici prin mijloace mecano-fizice la unitatea CINEMATOGRAF
POPULAR, Brasov, facem mentiunea ci nu sunt respectate prevederile referitoare la asigurarea
zonelor de risc, acestea fiind dotate cu mijloace mecano-fizice, fird implementarea subsistemelor
electronice de securitate.

Ameningirile la adresa securititii fizice a unititilor, care pun in pericol viata, integritatea
corporali sau libertatea persoanelor, sunt tratate cu prioritate, indiferent de importanta bunurilor sau a
valorilor ce pot fi afectate la producerea unui incident de securitate.

II. SCOPUL ANALIZEI DE RISC LA SECURITATE FIZICA

Ummare a obligatiei legale a fiecirui detinitor de bunuri si valori de a asigura securitatea fizic a
acestora, cu respectarea prevederilor Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor, respectiv a Normelor de aplicare a legii (HG nr. 301/2012), prin aplicarea
misurilor de securitate necesare prevenirii §i combaterii infractiunilor contra patrimoniului §i
persoanelor, conducerea Primariei Brasov a solicitat evaluarea riscurilor de securitate fizicd la spatiul in
care functioneazi CINEMATOGRAF POPULAR, Bragov.

Analiza de risc la securitatea fizici consti in identificarea amenintirilor si vulnerabilitatilor
in vederea determinirii impactului si evaludirii riscurilor de securitate, precum si a gisirii solutiilor
de limitare §i reducere a acestora prin alocarea eficienti a resurselor nmecesare implementérii
masurilor de securitate adecvate.
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III. STANDARDE FOLOSITE CA REFERINTA, TERMENI

e Instructiunile MLA.L nr. 9/01.02.2013 privind efectuarea analizelor de risc la securitatea
fizica a unititilor ce fac obiectul Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor
si protectia persoanelor, cu modificirile si completirile ulterioare; '

e Legea nr. 333/08.07.2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor cu modificérile si completirile ulterioare;

e Hotdrdrea nr. 301/11.04.2012 completat cu HG.nr.1002/2015 pentru aprobarea
Normelor metodologice de aplicare a Legii nr. 333/2003 privind paza obiectivelor, bunurilor,
valorilor §i protectia persoanelor;

+ SRIS031000:2010 Managementul riscului - Principii si linii directoare;

» SREN31010:2010 Managementul riscului - Tehnici de evaluare a riscului;

» Seria de standarde Sisteme de management al calititii (SR EN ISO 9001:2008);

 Seria de standarde SREN50131 - Sisteme de alarmi. Sisteme de alarmi impotriva
efractiei i jafului armat;

« Seria de standarde SREN50132 - Sisteme de alarma. Sisteme de supraveghere TVCI care
se utilizeaza in aplicatiile de securitate;

« Seria de standarde SREN50133. - Sisteme de alarmi. Sisteme de control al accesului
pentru utilizare in aplicatii de securitate;

« Seria de standarde SREN50518 - Centru de monitorizare si receptie a alarmelor;

« Standarde europene sau nationale de certificare a mijloacelor de protectic mecano-fizica
(unitdti de depozitare, vitraje, tamplarie, etc.)

+ Bune practici in domeniul securititii perimetrale, securititii spatiilor comerciale si logisticii.

INDEX:

o securitate fizicd - starea de fapt in care riscul determinat de factorii de ameninfare gi
vulnerabilititile care pot pune in pericol viata, integritatea corporali sau libertatea persoanei ori
pot aduce prejudicii valorilor detinute de unitati, se situeaza la un nivel acceptabil;

o amemnjare factor intern sau extern ce are capacitatea de a exploata vulnerabilitatea
asupra vietii, integrititii corporale sau libertitii persoanelor ori valorilor detinute;

o vulnerabilitate - caracteristici de ordin fizic - arhitectural si operational a unei entititi, prin
care aceasta este expusi distrugerii, agresiunii ori disfunctionalititii in fata unei amenintari;

o analiza de risc la securitatea fizicd - activitate desfisurati pentru a identifica
amenintirile si vulnerabilititile care pot pune in pericol viata, integritatea corporala sau libertatea
persoanei ori care pot aduce prejudicii valorilor detinute de umititi, in scopul determinirii
impactului §i evaluirii riscurilor de securitate si in baza cireia se stabilesc masurile necesare
pentru limitarea sau eliminarea acestora;

o incident de securitate - eveniment produs, avind o evolutie necontrolati, care
genereazi consecinte nedorite asupra persoanelor si/sau valorilor si/sau activitétilor in cadrul unei
unititi si care necesiti o actiune imediati pentru restabilirea situatiei anterioare;

o mdsurd de securitate - componenta de bazi a unei solutii de securitate, corespunzitoare
uneia sau mai multor amenintiri si vulnerabilititi identificate conform analizei de risc si care are
ca scop reducerea riscurilor asociate;

o mecanisme de securitate - solutii care cuprind mai multe méisuri de securitate, care
functioneazi conform unor scenarii predefinite, pentru securizarea unuia sau mai multor
obiective, atunci cind sunt amplasate in acelasi perimetru;
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o sistem de securitate - ansamblu integrat de misuri organizatorice, tehnice §i procedurale
care are ca scop obtinerea securititii fizice pentru o organizatie sau obiectiv.

IV. AMPLASAREA GEORGRAFICA A UNITATII, VECINATATI, CAI
DE ACCES, ALTI FACTORI EXISTENTI CU IMPACT ASUPRA
ACTIVITATII UNITATII

CINEMATOGRAFUL POPULAR Brasov este domeniu public in proprietatea Primiiriei
municipiului Bragov, inscrisi in CF.110990 cu HCL: nr.797/2009.

a. Amplasarea georgrafici a unititii
Unitatea este amplasati in centrul istoric a municipiul Brasov, pe str.Muresenilor, nr.7,
Judetul Brasov. Terenul se afld conform PUG in zona istorici, Bragovul Vechi si zona de Rezervatie
de Arhitecturd “CETATEA BRASOV”cuprinsi in Ansamblul Urban Centrul Istoric.
b. Vecinatiiti
Se invecineazi dupi cum urmeazi:
e la Nord — Est - proprietate particulari;
e la Sud — Est — curte interioard comunicu acces din str.Muresenilor;
e la Sud — Vest — proprietate privati;
la Nord - Vest — Aleea Dupi Ziduri.
c. Cai de acces
Unitatea poate fi accesatid pe 6 cii astfel : trei cdi de acces pe intrarile dinspre str.Dupi
Ziduri si trei cii de acces din curtea interioari dinspre str.Muregenilor.

d. Factori externi

Indicele de criminalitate pentru municipiul Brasov este conform datelor prezentate pe site-ul
politiei este ridicat si poate avea un impact major asupra securitatii fizice a unititii analizate.

- Municipiul Brasov, coeficient de criminalitate ridicat;

- Judetul Brasov, coeficient de criminalitate ridicat.

Elementul accesibilitate — posibilitatea de disimulare/ fugi: intrarea, iesirea in §i din unitate se
realizeaza pe intrarea principali dinspre str.Dupi Ziduri.

Pirasirea zonei este posibilid in doud directii diferite de deplasare pe o distanti de 10 m, fiind
considerati in acceptiunea Instructiunii M.A.L nr.9/2013, art.21, alin.4, MEDIE.

Specificul zonei: unitatea este amplasatd in Centrul Istoric al Municipiul Brasov, fiind
inconjuratii de domeniu public, constructii proprietate privati si institutie publici.Traficul rutier este
intens pe str.Muresenilor si un trafic rutier redus pe str.Dupa Ziduri. Unitatea nu se afl3 intr-o zoni
izolatd in sensul art.22, alin.3 din Instructiunile M.A.Lnr.9-2013.

V. CADRUL ORGANIZATIONAL INTERN, POLITICI SI
RESPONSABILITATI PRIVIND SECURITATEA FIZICA SI
NOMINALIZAREA UNITATI BENEFICIARE

Cadrul organizational intern
Personalul unitatii
Cinematograful Popular Bragov va fi incadrat cu 12 persoane, va avea o capacitate de 175
de persoane, va coexista impreund cu alte funcfiuni, decalate ca program, potrivite din punct de
vedere al organizirii astfel :
- se organizeazi ca sali de prezentare de modi cu participarea publicului, beneficiind de
vestiarele nou create in subsolul clidirii pentru un maxim de 175 persoane;
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- se organizeazi ca sald de spectacole pentru teatru interactiv, prin reamplasarea scaunelor,
pentru un public de maxim 175 persoane;

- se organizeazi ca sald de evenimente mondene, cumese de 8 persoane si scend, pentru un
numir de maxim 148 persoane;

- se organizeazi ca sald de festiviti{i cu ring de dans §i sceni;

- se organizeazi ca sali de dans sportiv sau de societate, pentru deservire beneficiind de
vestiarele din subsol, pentru un numér de 174 persoane.

Programul de functionare va fi intre orele 08.00-22.00. in functie de eveniment programul
suferd modificéri.

Cerinte legale de securitate

Pentru unitatea analizati nu sunt previzute cerinte minimale de securitate in legislatia in
vigoare si care trebuie aplicate in mod imperativ.

Cu toate acestea, in conformitate cu prevederile Legii nr.333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor, a Instructiunilor M.A.L nr.9/ 2013, privind
efectuarea analizelor de risc la securitatea fizica a unitétilor, conducerea unititii va lua misurile
necesare pentru asigurarea accesului controlat si protecfia persoanelor impotriva oricirui eveniment,
care ar putea afecta sénitatea sau viata acestora.

Politici de securitate

In cadrul unititii analizate au fost identificate urmatoarele politici de asigurare a securititii.

Titularul unititi evaluate va hotird ca modalititi concrete de asigurare a obiectivelor,
bunurilor §i valorilor precum s§i protejarea persoanelor impotriva oricéror acte ostile, care le pot
periclita viata, integritatea fizica sau sinitatea urméitoarele:

- subsistem mecano-fizic;

- subsistem control acces;

- subsistem de detectie §i avertizare la efractie;
- subsistem de supraveghere video;

- subsistem de paza umana.

Subsistemul mecano-fizic sau protectia mecano-fizici cuprinde elementele care asigurd
delimitarea fizicd in scopul protejarii vietii §i integritifii personalului sau restrictiondrii accesului
neautorizat, protejarea bunurilor §i valorilor detinute.

La data efectuirii analizei de risc la securitatea fizicd putem arita ci subsistemul mecano —
fizic este dat de urmitoarele elemente:

1) elemente de delimitare perimetrala:

Este realizatd de peretii constructiei cu toate cele 4 laturi : pelatura de Sud-Est spre
str.Muresenilor si latura de Nord-Vest spre str.Dupa Ziduri sunt previzute intrdrile in unitate, care
vor fi prevazute cu usi realizate din profile PVC cu geamuri termoizolante in spatiile vitrate. Usile
vor fi previizute cu yale magnetice §i acces pe bazi de cartela magnetica.

2) elemente structurale:

Unitatea este o clidire realizatd cu un regim de iniltime de S + P + SU cu structura de
rezistenti asigurati de :

- fundatii continui din zidirie de cirimidi si piatrd sparti cu latimi variabile cuprinse intreb
55-150 cm a tilpi pe fundatie si addncimi cuprinse intre 10-30 cm fati de cota pardoselii,
atit la subsol cit si la parter;

- suportul pardoselii de subsol este din paméint compactat in unele incéperi, cu sapa de beton
simplu turnat direct pe pamantul compactat;

- peretii subsolului sunt de cirimidi cu grosimi cce variazi intre 60-150 cm la cei structurali
si 30 cm la cei adiugati ulterior, indl{imile utile in subsol la mijlocul arcului sunt de 1,90-
2,20 m;
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- planseul peste subsol este din bolti si arce din zidirie de caramida; ,

- 1in centrul silii ulterior a fost realizat un subsol tehnic de 2.05 m indl{ime cu saca de acces
intr-o ramp3; planseul este din beton armat ce reazemad pe profile metalice asezate pe capul
unor stilpi din cirdmida;

- peretii structurali de la parter si etaj sunt din zidarie de cirimidi de 50-60 cm grosime la
exterior si 35-40 cm la peretii de compartimentare;

- planseul partial peste parter de la cota + 3,60 este realizat din beton armat pe ambele
directii;

- planseul de la cota +6,10 m este din lemn cu grinyi masive si bine conservate la 90 cm
echidistanti, cu tencuiali aplicati pe stuf;

- podul are o inil{ime de aprox.4,20 m la coama si 2,80 m sub clesti;

- sarpanta din lemnecarisat din brad, ferma de tip macaz cu coardi de 16x22 cm peste
pardoseala de scandurd, popi centrali de 14x16 cm si cei laterali simetrici de 14x14 cm,
cipriori dublii de 10x16 cm, cosoroaba de 12x16 cm si clesti de 2x16x4,8 cm;

- finvelitoarea este din tigléd de tip solzi.

Clidirea se compune dintr-un spatiu dominant, cel al silii de proiectie, 0 zond de primire cu
garderobd, grupuri sanitare , doud holuri de evacuare, scari de acces atit in subsol, unde sunt spatiile
tehnice si de depozitare cét si in spatiul unde se afld loja si spatiile de proiectare a silii.

3) alte elemente : nu are casd de bani (in momentul intocmirii evaluirii de risc la
securitatea fizicd).

Subsistemul control acces are rolul de a delimita fluxul de persoane in conformitate cu
activitatea care se desfisoari si in conformitate cu reglementirile interne.

Unitatea nu are implementat un subsistem de control acces.

Subsistemul de detectie si avertizare la efractie are ca scop de a detecta si semnaliza din
faza incipienti orice tentativa de patrundere frauduloasd in spatiile protejate sau de periclitare a
securititii persoanelor. Sistemul permite determinarea starilor la nivel de detector sau zona, armarea §i
dezarmarea efectuindu-se de la tastatura centralei. Dupd dezarmare nu ramén active zonele de
supraveghere si nici zonele de protectie circuite/detectoare. La orice patrundere neavizati spre zonele
supravegheate, la orice atentat fmpotriva sistemului (tiierea cablurilor, deschiderea unui detector,
tastaturilor sau a cutiei centralei) se declanseazi alarma semnalizatd sonor. Sistemul de detectie si
semnalizare la efractie vizeazi toate spatiile in care se detin valori i céile de acces spre acestea.
Sistemul avertizeaz3 optic si acustic, local si la distant3 tentativele de patrundere prin efractie.

Unitatea nu are implementat un astfel de subsistem.

Subsistemul de supraveghere video monitorizeaza si supravegheazi, cu ajutorul unui soft
specializat de management video, imaginile prezente in cimpul vizual al camerelor montate.
Sistemul foloseste reteaua de date ca infrastructurd pentru transmiterea imaginilor. La proiectarea
sistemului s-a pornit de la ipoteza riscurilor majore existente, care sunt cele tipice: furt, jaf, violente,
vandalism i intriri neautorizate. Sistemul CCTV capteazi imagini prin camerele de suraveghere,
imagini care se pot urmdri in timp real pe monitoarele sistemului si in acelasi timp ele sunt
inregistrate in memoria DVR-urilor. Inregistrarea imaginilor se poate face permanent (continuu) sau
doar in cazul care se detecteazi miscare in zona de supraveghere. in modul normal de utilizare,
inregistrarea se face pe bazi de scenarii de detectie miscare, programate la instalare si verificate
permanent atit de citre beneficiar cét si de personalul de service autorizat. Arhivarea imaginilor
inregistrate se face pe o perioadi de 20 de zile. Echipamentele de fnregistrare si redare care asigura
inregistrarea imaginilor de pe fiecare camera, dispune de facilitatea copierii unor imagini selectate,
calitatea imaginii permite identificarea persoanelor si sunt omologate pentru aceasta destinatie.

Unitatea nu are implementat un subsistem de supraveghere video
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Subsistem de paza umani ,,paza proprie se organizeazi in raport cu natura obiectivelor, a
bunurilor §i valorilor ce urmeaza a fi pizite, cu amplasarea, intinderea si vulnerabilititile pe care le
prezinti unititile §i locurile din incinta acestora, cu numérul de schimburi in care se desfasoari
activitatea, punctele de acces si cu alte criterii specifice. Paza proprie se realizeazid cu personal
calificat, angajat al unitatii beneficiare, conform legii.”

Unitatea nu are implementat un astfel de sistem.

DESCRIEREA UNITATII EVALUATE

 Denumirea unitiitii: CINEMATOGRAF POPULAR BRASOV, IMOBIL situat in
municipiul Brasov, str. Muresenilor , nr.7, denumiti in continuare ,,UNITATE”.

e Sediul social: Mun.Brasov, str.Muresenilor, Nr.7, judetul Brasov.

¢ Cod de inregistrare fiscala:

e Obiectul de activitate: - CINEMATOGRAF;

- ACTIVITATI CULTURAL RECREATIVE.

V1. SURSELE DE RISC, ZONELE DE IMPACT SI EVENIMENTELE
PRODUSE

a) SURSELE DE RISC LA SECURITATEA FIZICA

Scopul acestei etape a analizei de risc la securitatea fizici este de a identifica sursele
generatoare de riscuri pentru securitatea fizica a obiectivului analizat, plecind de la premiza ca in
orice sistem apar, atunci cand vulnerabilititile acestuia pot fi exploatate de citre amenintiri. Trebuie
si se ia in considerare urmatoarele aspecte:

- realizarea analizei la securitatea fizica,

- stabilirea politicii de securitate fizica;

- identificarea unor produse alternative/servicii care ar putea ridica standardele la

securitatea fizica in cadrul institutiei.
in procesul de identificare a riscurilor in cadrul sistemului de securitate fizici la IMOBIL
situat in municipiul Brasov, str.Muregenilor , nr.7, BRASOV s-au derulat urmitoarele etape:
a.1.)Identificarea valorilor protejate
Pentru identificarea valorilor protejate se vor efectua urmitoarele activitigi:

- vizualizarea/recunoasterea in obiectiv;

- interviuri cu personalul din obiectiv;

- studiul documentelor.

fn urma acestor activititi s-au stabilit urmitoarele :

- valori detinute de unitate sunt reprezentate de marfi si obiectele de inventar definute
in regim de proprietate si investitia in amenajirile specifice, necesare asigurérii
functionalitétii unitatii;

- viafa, integritatea si libertatea personalului propriu.

a.2.)Identificarea amenintirilor

Pentru identificarea amenintirilor au fost derulate urmitoarele activitati:

- interviuri cu personalul din obiectiv;

- studiul documentelor puse la dispozitie;

- evaluiri la sediul firmei;

- observarea activititii din unitatea evaluatii, fluxul operational a zonelor fnvecinate obiectivului;

- discutii cu personalul implicat in administrarea §i securitatea fizica a unitatii.

in cadrul sistemului de securitate fizici al institutiei analizate se consideri ca pot fi luate in
calcul urmatoarele categorii de amenintiri, astfel:

- amenintiri din exterior, actiuni in scop de jaf, talhirie,violenta, agresiune;
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- amenintiri din interior, actiuni in scopul sustragerii de bunuri §i valori, distrugeri,
violenti, agresiune, pe fond de nemultumire, dezviluire date si informatii cu caracter personal;

- erori umane, actiuni, inactiuni, omisiuni, lipsi de comunicare, comunicare deficients,
compromiterea datelor confidentiale si strict confidentiale;

- evenimente externe, imprevizibile i inevitabile: calamitéti, cutremure, incendii, inundatii;

- tulburarea ordinii §i linigtii in obiectiv §i Zona apropiati: acte de violentd fizicd sau
verbali, producerea de zgomote, larma.

Identificarea vulnerabilititilor

Pentru a efectua identificarea vulnerabilititilor, an fost efectuate urmétoarele activititi:

e cvaluarea la unitate;

e interviuri cu personalul din unitate;

o declaratii date de personalul unititii;

e chestionare date de personalul unititii;

e evaluiri la sediul unititii si discutii cu personalul implicat in administrarea §i securitatea
fizicd a unitétii;

o studiul documentelor puse la dispozitie.

in cadrul sistemului de securitate fizici al unititii analizate, vulnerabilititile identificate sunt:

Tabel 1 - Vulnerabilitati

N VULNERABILITATI OBSERVATII
1 Posibilitatea patrunderii neautorizate in timpul §i in afara programului de
lucru in unitate.
2 | Posibilitatea sustragerii de bunuri §i valori.
3 | Posibilatea producerii de atacuri asupra persoanelor.
4 | Posibilitatea producerii de distrugeri de bunuri.
5 | Eroarea umani datorati absentei procedurilor de securitate scrise si asumate.

Identificarea amenintarilor

Pentru a efectua identificarea amenintirilor, au fost efectuate urmétoarele activitati:

e evaluarea la unitate;

e declaratii date de personalul unititii;

e evaluiri la sediul unititii i discutii cu personalul implicat in administrarea §i securitatea
fizica a unitatii;

e studiul documentelor puse la dispozitie.

fn cadrul sistemului de securitate fizici al unititii analizate, amenintirile identificate sunt:

Tabel 2—-Amenintari

Nr.

ert. AMENINTARI OBSERVATI

Pitrunderea persoanelor neautorizate in unitate cu scopul sustragerii de
bunuri si valori.

Atacuri la adresa angajatilor , al persoanelor care vin la unitate .

Distrugerea bunurilor proprii.

(WD rem

Posibilitatea desfiisurarii unui atac armat (hold-up) asupra angajatilor si
persoanelor care vin la unitate.
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| 5 | Eroare umania personalului propriu. ]

Identificarea surselor de risc
Ultima etapd in identificarea surselor generatoare de risc este reprezentati de asocierea
vulnerabilititilor identificate cu variante de amenintare gisite, metoda prin care vom determina
riscurile asociate i nivelul impactului asupra zonelor expuse riscului, din punct de vedere al
amenintiirilor care pot actiona asupra unui tip sau altul de vulnerabilitate.
Tabel 3 - Asociere (A1-A5= amenintari)

RISC LA SECURITATE FIZICA

distrugerea acestora.

Accesul neautorizat cu consecinta sustragerii
de bunuri si valori apartinind unititii ori

V2. de bunuri si valori apartinind unitatii.

Accesul neautorizat cu consecinta sustragerii

V3. angajatilor si persoanelor care vin la unitate.

Punerea 1in pericol a vietii, integrititii

V4.
sau libertitii persoanelor.

Distrugerea de bunuri si/sau valori ce poate avea
ca §i consecinte punerea in pericol a integrititii

V5.

integritifii sau libertitii persoanelor.

Eroarea umana cu consecinfe ca: sustragerea de
bunuri si valori, punerea in pericol a vietii,

Zonele de impact

Zonele de impact, dupid cum rezulti si din tabel, pot fi clasificate dupa valoarea asupra
careia actioneazi riscul, astfel:

- persoanele (angajatii, persoanele care parcheaza): impactul surselor de risc asupra
acestora poate actiona in cazul unititii analizate, producind consecinte grave asupra vietii,
integrititii sau libertitii acestora.

- bunurile si valorile detinute de unitate: acestea pot fi sustrase sau distruse;

- reputatia sau increderea in fata persoanelor care lucreaza;

- pot fi afectate relatiile cu persoanele care se adreseazi unitétii.

Analiza nivelului de impact (efect) asupra ,,valorilor” protejate de sistemul de securitate
fizicd, atunci cind una sau mai multe dintre riscurile rezultate din asocierea vulnerabilititilor cu
amenintirile este, de asemenea, foarte importanti, drept pentru care nivelele de impact sunt cuprinse
in urmétorul tabel:

Tabel 4 — Nivelul de impact

Nivel de impact Definirea nivelului de impact

Aparitia riscului poate avea rezultate ca: pierderi de vieti omenesti sau accidente
deosebit de grave, pierderea bunurilor si resurselor unitiii, pierderea reputatiei

persoanelor care vin la unitate.

Aparitia riscului poate avea rezultate ca: pierderi de viefi omenesti sau accidente
deosebit de grave, pierderea bunurilor si resurselor unititii, pierderea reputatiei sau
a increderii persoanelor care iua contact cu unitatea.

Aparitia riscului poate avea rezultate ca: accidente, pierderi partiale de bunuri si
resurse ale unitifii, afectarea reputatiei sau a increderii persoanelor care folosesc
serviciile unititii.
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| Aparitia riscului poate avea rezultate ca: pierderi ale citorva bunuri si resurse ale
" | unmitditii, atingerea reputatiei sau a increderii persoanelor care folosesc acest serviciu.

Aparitia riscului poate avea rezultate ca:pierderi nesemnificative ale citorva
1. Foarte scazut | bunuri §i resurse ale unititii, atingerea nesemnificativi a reputatiei sau a

increderii persoanelor care folosesc serviciile unititii.

Instrumentul nivel de impact constituie, in capitolul VIII, destinat estimirii riscurilor, unul
din instrumentele utilizate in vederea stabilirii efectului riscului asupra valorii protejate.

Evenimente produse si cauzele riscurilor identificate
Evenimentele de securitate produse si analizate: in urma interviurilor realizate cu
personalul administrativ al unititii, a rezultat ca: Unitatea nu a inregistrat evenimente in ceea ce
priveste securitatea fizici a obiectivalui.
Consecintele asupra persoanelor si activitagii
Tindnd cont de specificul activitifii unititii analizate se constati ca atit personalul unititii
cét si activitatea desfasurati pot fi afectate de oricare din sursele de risc identificate.

VIL. ANALIZAREA RISCURILOR IDENTIFICATE

Analizarea riscurilor identificate va fi facuti in raport de obiectivele propuse in realizarea
analizei de risc, obiective care se conjuga cu cerintele minimale legale pentru tipul unititii analizate,
precum si cu cerintele legale generale in ceea ce priveste paza obiectivelor, bunurilor, valerilor i

protectia persoanelor.
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Descwr Datec  Intdey
oem ters lere
Nr. Denumirea _ . - Riscul asociat obiectivalui
. . . Mas ritate necesaria . - . .
crt. obiectivalui ura de seca si misuri de securitate
1. Sistemul de alarmare la efractie trebuie si | Accesul neautorizat in

Respectarea  prev.
at. 3, 11, 27 din
legea nr. 333 si
Anexa nr. 1, HG nr.
301/2012, art. 7, art.
68 completat cu HG
nr. 1002/2015

asigure semnalizarea pitrunderii prin efractie
in spatiul protejat. Conectarea sistemului de
alarmare la un dispecerat de monitorizare.

unitate cu consecinte ca:
sustragerea de bunuri si
valori apartinind unitétii ori
distrugerea acestora.

Semnalizarea §i transmiterea la distantd a
stirilor de pericol.

Punerea in pericol a vietii,
integrititii = sau  libertitii

angajatilor si clientilor.
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Subsistemul de televiziune cu circuit inchis
trebuie sd asigure preluarea imaginilor din
zona cladirii A, precum si stocarea
imaginilor pe o pericada de 20 zile.
Imaginile inregistrate trebuie si aibi calitatea
necesara recunoasterii persoanelor.

~

Accesul neautorizat fin
unitate cu consecinte ca:
sustragerea de bunuri si
valori, punerea in pericol a
vietii,  integrititii = sau
libertitii persoanelor.

Bunurile se piastreazi si se depoziteazi in
conditii de maxima securitate.

Accesul neautorizat in unitate

cu consecinte ca: sustragerea

de bunuri si valori apartinind
itaii ori %

Subsistemul de control al accesului cuprinde
unitatea central care gestioneazi punctele de
control, unititile de comandi, cititoarele,
incuietorile sau dispozitivele electromagnetice
de actionare a usilor si are rolul de
restrictionare a accesului neautorizat in
spatiile protejate.

acestora.

Accesul necautorizat In
unitate cu consecinte ca:
sustragerea de bunuri si
valori apartinind unitéitii ori
distrugerea acestora.

HG nor. 301/2011, Anexa nr. 1, art. 7:
Unititile care nu efectueaziioperatiuni cu
numerar nu au obligatia Incadririi in
cerintele minime stabilite.

Art.68, HG nr. 301/2012

(1) Supuse avizirii politiei proiectele
sistemelor de alarmare destinate urmétoarelor
categorii de obiective:

a) Unititi de inferes strategic si obiective
apartinind infrastructurilor critice;

b) Unitiiti sau institutii de interes public;

c) Institutii de creditare, unititi postale,
puncte de schimb valutar, case de amanet,
unititi profilate pe activititi cu bijuterii din
metal sau pietre pretioase;

d) Magazine de arme §i munitii;

e) Statii de comercializare a
carburantilor/combustibililor;

f) Sali de exploatare a jocurilor de noroc

g) Centre de procesare;

h) Caserii furnizori si servicii de utilititi;

j) Depozite

Accesul neautorizat 1n unitate
cu consecinte ca: sustragerea
de bunuri si valori apartinind
unititii = ori  distrugerea
acestora.
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in aceasta etapi s-a asociat probabilitatea de aparitie foarte ridicati, ridicati, medie, rard
sau foarte rard, fiecarui risc identificat anterior.
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L0 PROBABIITATE

Aceasti evaluare este bazati pe probabilitatea ci fiecare dintre vulnerabilititile identificate ar
putea fi exploatate de 0 amenintare (pericol) sau mai multe.
Pentru ca analiza si fie una concludenti, au fost luate in considerare urmiitoarele elemente:
e sursa amenintirii (pericolului), motivatia §i capacitatea acestuia in cazul in care este un
atac uman;
e probabilitatea de aparitie a atacului, bazat pe date statistice si/sau evenimente anterioare;
e existent si eficacitatea masurilor de securitate implementate;
e respectarea normelor legale privind paza obiectivelor, bunurilor, valorilor §i protectia
persoanelor.
Scala de notare folositi pentru probabilitatea aparitiei riscului:
* Foare rard = 1
medie =3
ridicati = 4
foarte ridicati = 5.
Urmare a tuturor elementelor cunoscute a rezultat urmiitoarea probabilitate de aparitie a riscului:
Tabel 6 — sursa de risc, nivelul de impact si probabilitatea aparitiei

Nr. Sarsa de risc Nivel de Probabilitatea
crt. impact | aparitiei riscului
Accesul neautorizat cu consecinte ca: sustragerea de bunuri si 3 5
valori apar{iniind unititii ori distrugerea acestora.
2 Punerea in pericol a vietii, integritatii sau libertitii angajatilor, 3 5
" | persoanelor care vin la unitate.
Distrugerea de bunuri gi/sau valori ce poate avea ca consecinte
si punerea in pericol a integrititii sau libertétii persoanelor.
Froarea umanii cu consecinte ca: sustragerea de bunuri si valori,
punerea in pericol a vietii, integritéii si liberti{ii persoanelor.

In aceasta etapi fiecarei surse de risc identificat i-a fost asociat un nivel al impactului.

Fiecare probabilitate a fost notatii conform scalei prezentate anterior iar impactului i-a fost
previizut un nivel conform Tabelului 4 —nivel de impact.

Pentru a obtine nivelul de risc general al unititii analizate s-a utilizat matricea de evaluare a

riscului bazata pe cei doi parametrii analizati in tabelul anterior:

Tabel 7 — Matricea de estimare a riscului

S

5

% o% o o
@ oo D D

2 2

3 3

PROBABILITATEA IMPACTUL RISCULUI
APARITIE]
RISCULUI

LNEGLIJABIL | 2.SCAZUT
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4 8 12 16 20

3 6 12 15

R 2. 2 4 8 10
1.FOARTE RAR 1 2 4 5

Pentru estimarea riscului general s-a stabilit scala de apreciere a acestuia, astfel:

o Foarte ridicat — intre 20-25 unititi
o Ridicat — intre 15-19 unititi

o Mediu —intre 10-14 unititi

o Scazut — intre 5-9 unititi

o Neglijabil — intre 1-4 unitati.

Valoarea riscului general va rezulta din intersectia valorilor atribuite in Tabelul 6 cu
Tabelul 7, asa cum vor fi ele reprezentate in Tabelul 8.
Exemplu: O probabilitate de aparitie a riscului de nivel 3 (mediu) cu un impact al riscului
scizut (2) di un nivel al riscului sciizut, de 6 unititi.

Tabel 8 — Valoarea riscului general

Risc Nivelul | Probabilitatea Nivel
Descrierea riscului de aparitiei general al
nr. impact riscului riscului
Accesul neautorizat cu consecinte ca:sustragerea de
1 |bunuri §i valori, punerea in pericol a integritifii sau 3 2 6-scizut
libertitii persoanelor.
2 Punerea in peric91 a intf:gﬁté;ii sau libertatii angajatilor, 3 2 6-sciizut
persoanelor care in la unitate.
3 Distrugerea de bunuri si/sau valori ce pot avea ca si consecinti 2 2 4-sciizut
punerea in pericol a integrititil sau libertiii persoanelor.
Eroare umani cu consecinte ca: sustragerea de bunuri si/sau
4 | valori, punerea in pericol a vietii, integrititii sau libertitii 3 3 9-scazut
persoanelor.

In urma efectuiirii analizei surselor de risc rezulti:

- incadrarea in trei categorii de riscuri (din 4 identificate) in zona riscului general
»SCAZUT” sugereazi ci in cadrul unitifii analizate sistemul de securitate fizici nu prezinti
probleme grave si implicit solutiile de tratare a riscurilor pot fi implementate in conditii obignuite.

IX. STABILIREA CERINTELOR, MASURILOR SI A MECANISMELOR
DE SECURITATE PENTRU SISTEMUL CE URMEAZA A Fl
IMPLEMENTAT

a.Stabilirea cerintelor

Cerintele de securitate pentru categoria de unitate analizati se stabilesc in baza prevederilor
legale in material securititii private.

a.l. Cerintele previzute de Legea 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor:

- art.5 (1) ,,Paza se organizeazi i se efectueazi potrivit planului de pazi intocmit de unitatea
ale cirei bunuri sau valori se pizesc, cu avizul de specialitate al politiei. Acest aviz este obligatoriu
pentru fiecare caz de modificare a planului de pazi.”
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a.2. Cerinte previzute de H.G.301/2012 — Normele de aplicare ale Legii nr. 333/2003
privind paza obiectivelor, valorilor si protectia persoanelor:

Unitatea analizatdi, prin activitatea desfisurati, nu se incadreazi in categoria unititilor
pentru care legiuitorul stabileste conditii minimale speciale fiindu-i opozabile prevederile si
conditiile generale de securitate, respectiv H.G. nr. 301/2012completat cu H.G. NR.1002/2015-
Normele metodologice de aplicare a Legii nr.333/2003 privind paza obiectivelor, valorilor si
protectia persoanelor.

CAP.I
Dispozitii generale
ART.1
(1) Conducitorii unititilor detiniitoare de bunuri si valori au obligatia de a identifica si
stabili zonele functionale, corespunzitor activititii desfisurate §i de a adopta masuri necesare
asigurarii protectiei vietii, integrititii si sigurantei valorilor.
(2) Zonele functionale pentru care este necesari adoptarea unor mésuri de securitate sunt:
a) Zona de acces in unitate $i zona perimetrali-prevedere opozabili situatiei unititii;
b) Zona de tranzactionare;
¢) Zona de depozitare;
d) Zona de expunere;
€) Zona de transfer;
f) Zona de procesare;
g) Zona echipamentelor de securitate-prevedere opozabil situatiei unitétii.

ART.2

(1)Prin zona de¢ acces in umitate se intelege locul amenajat cu elemente de inchidere
nestructurale destinate intrarii sau iegirii persoanelor. Ciile de acces pot fi dedicate clientilor,
angajatilor, transferului valorilor sau mixte. Zona perimetralé reprezinta limita fizici a constructiei,
constituitd din elemente fixe sau mobile cum ar fi: perefi, vitraje sau ferestre.

(2) Zona de tranzactionare reprezintd spatiul in care operatorii manipuleazi valorile
monetare sau bunurile in relatia cu clientii.

(3) Zona de depozitare reprezinti spatiul special amenajat pentru péstrarea in siguranta a
valorilor si bunurilor.

(7) Zona echipamentelor de securitate reprezinta spatiul restrictionat accesului persoanelor
neautorizate, destinat amplasarii, functionirii sau monitorizirii unor astfel de echipamente.

ART.3

(1) Structura subsistemului de alarmare la efractie este alcatuitd din: centrala de alarmi cu
tastaturi de operare, clementele de detectie, echipamentele de avertizare §i semnalizare si alte
componente specifice acestui tip de aplicatii. Rolul functional al subsistemului este de a detecta
patrunderea in spatiile protejate a persoanelor neautorizate §i de a sesiza stirile de pericol din unitate-
prevedere opozabila situatiei unititii.

(2) Subsistemul de control al accesului cuprinde unitatea centrald, care gestioneazi
Subsistemul de televiziune cu circuit inchis are in componenta camerele video, echipamentele de
multiplexare, stocare si posibilitatea de vizualizare a imaginilor preluate in vederea observarii/
recunoasterii/identificirii persoanelor — prevedere opozabili situatiei unitatii.

(3) punctele de control, unititile de comanda, cititoarele, incuictorile sau dispozitivele
electromagnetice de actionare a usilor si are rolul de restrictionare a accesului neautorizat in spatiile
protejate - prevedere opozabili situatiei unitatii.
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ART A4

Beneficiarii sistemelor avizate sunt oblgati sa incheie contracte de intrefinere periodici cu
societiti licentiate, care si ateste functionarea sistemului conform parametrilor tehnici —prevedere
opozabila situatiei unitatii.

ARTJS

(1) Protectia mecano-fizici cuprinde elemente care asigurd delimitarea fizicd in scopul
protejarii vietii i integritatii personalului operator sau restrictiondrii accesului neautorizat la valori.

(2) Gradul de siguran{i/rezistenti al elementelor de protectie mecano-fizici utilizatd in unitati
se stabileste proportional cu cuamtumul valorilor protejate si nivelul de risc determinat, recomandandu-
se alegerea unei clase de nivel mediu, definiti de standardele europene/nationale de profil — prevedere
opozabili situatiei unitégii.

ART.6

(1) Suprafetele vitrate exterioare pani la inaltimea de 3 metri trebuie si asigure rezistenta
la atacuri manuale, conform standardelor europene si nationale in domeniu iar cele cu ferestre vor fi
previzute cu gratii metalice care sa asigure intrzierea pitrunderii in unitate ori se vor realiza cu
deschidere limitati de maximum 10 cm. — prevedere opozabila situatiei unitétii.

(2) Usile exterioare trebuie si fie rezistente la atacuri manuale in scopul intirzierii
patrunderii in unitate, avand cel putin clasa I de rezistentd prevazuti de standardul european/national
in vigoare — prevedere opozabila situatiei unitaii.

ART.7
(1) Sunt supuse avizarii politiei proiectele sistemelor de alarmare destinate urmétoarelor
categorii de obiective:
a) Unitati de interes strategic si obiective apartinind infrastructurii critice;
b) Unititi sau institutii de interes public — prevedere opozabili situatiei unitagii;
¢) Institutii de creditare, unitati postale, puncte de schimb valutar, case de amanet,
unititi profilate pe activititi cu bijuterii din metale pretioase;
d) Magazine de arme §i munitii;
e) Statii de comercializare a carburantilor/combustibililor;
f) Sili de exploatare a jocurilor de noroc;
g) Centre de procesare;
h) Caserii fumizori si servicii utilititi, puncte de colectare ori depozit, numerar cu
plafon de peste10.000 euro sau echivalent;
j) Depozite in care se afld bunuri cu valoare mai mare de 10.000 euro sau echivalent;.

Conducatorul unititii, in conformitate cu prevederile Legii nr.333/2003, art. 2 (1) ,,...
societiitile comerciale, indiferent de natura capitalului social, precum si alte organizatii care
detin bunuri ori valori cu orice titiu, denumite in prezenta lege unititi, sunt obligate sa asigure
paza acestora.”, va lua masuri de implementare a cerintelor de securitate generald stipulate de
legislatia in vigoare.

X. RECOMANDARI:

- Revizuirea periodici a procedurilor de securitate existente si instruirea personalului
privind continutul acestora in urmitoarele situatii:
- la incadrarea personalului nou;
-1a 12 luni.
- Urmirirea, in permanenti, a valabilititii contractului de monitorizare si interventie.
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XI. MASURI SI MECANISME DE SECURITATE CE URMEAZA A FI
IMPLEMENTATE
Sistemul de securitate al unititii analizate va fi Imbunitititi prin implementarea
urmitoarelor masuri:
- implementarea subsistemului de control acces prin: - amplasarea cite unui KIT alcatuit

din :
- modul control acces;
- cititor proximitate;
- buton pentru deschidere;
- electromagnet de blocare;
- contact magnetic;
- sursi de alimentare;
astfel :- la toate usile de acces in obiectiv;
- 1 la camera tehnici de echipamente tehnice;
-1 acces hol lateral stinga;
- 1 acces hol lateral dreapta;
- implementarea subsistemului de supraveghere video prin montarea sistemelor video,
astfel:
- la subsol: 3 camere video de interior, hol acces subsol, hol acces sciri subsol, hol
subsol;
- la parter : - 4 camere video de exterior, 2 curte spate acces scend, 2 perimetral, acces
fata;
- 16 camere video de interior : - 2 acces holuri sali;
- 2 holuri sali;
- 2 acces scdri;
- 2 zone tranzactionare;
- 2 sali lobby;

- 2 sald cinema (pt. prevenirea filmarilor
ascunse cu telefonul sau alte deviceuri
la ceea ce ruleazi);

- 1 zoni bar;

- 3 acces sceni spate;

- la etaj 1 : - 4 camere video de interior : - 2 holuri acces sciri;
- 2 acces loja;

- 1 acces terasa;
- 1 camera video de exterior acces terasi;
-1 DVR cu 32 canale;
- RACK metalic protectie DVR;
- UPSback-up DVR;
- 1 HDD Terra;
- 1 monitor;

- implementarea subsistemului de detectie si alarmare la infractiuni prin montarea:
- 1 centrali de alarmare EVO 192;
- 1 sireni de alarmare de exterior;
- 1 sirenii de alarmare de interior;
- 1 comunicator GSM/GPRS pentru dispecerat;
- 1 interfati radio;

Documentatie realizata dé: REINE CONSULTING SR L. 16



- 3 butoane de panici radio( 2 la caserii, 1 spate sceni);
- 1 tastatura;
- 2 acumulatori 12v 7 ah
- 17 detectori de miscare PIR din care :
- la subsol : 4 din care 1 la acces subsol, 1 depozit subsol, 1 hol acces sciri
subsol, 1 hol grup sanitar;
- la parter : 11 din care 3 pentru acces lobby, 2 holuri acces sald, 4 acces
sceni, 2 zone tranzactionare;
- la etaj : 2 care asiguri iegirea terasd §i acces sciri;
- la amenajarea casieriei se va respecta urmétoarele :
- incinti distincti din elemente constructive rezistente la atac manual;
- sertar preluare indirecta valori;
- geam ghiseu rezistent la atac manual;
- sistem inchidere usa control acces;
- buton panicé;
- cameri video de interior;

- pentru pistrat valori se va instala un seif certificat , omologat si ancorat, amplasat in
spatiu anume destinat §i amenajat, cu cameri video interioari si senzor de vibratii (pe seif) si 1 DVR
cu 32 canale , 1 monitor;

- organizare transport valori conform legii;

- intocmirea proiectelor tehnice de supraveghere video §i de detectie si alarmare la efractie,
cu avizarea lor de organul de politie competent;

- incheierea unui contract de mentenanti pentru sistemul tehnic de securitate cu o firmi
specializata si acreditat;

- incheierea unui contract de monitorizare si interventie cu o firmi specializati si acreditati;

- intocmirea figelor de securitate i a figelor de instruire a personalului unititii;

- montarea a 4 panouri avertizatoare cu continutul in clar “ZONA INTERZISA”, “ZONA
SUPRAVEGHEATA VIDEO”;

XTI. ESTIMAREA COSTURILOR DE SECURITATE iN FUNCTIE DE
MASURILE DE SECURITATE PROPUSE SI NIVELUL DE RISC ASUMAT

Costuri estimative:

1;‘;. Sistemul/activitatea Cantitate | Cost (lei)
1. | Cameri video de interior 25 7500
2. | Cameri video de exterior 5 1500
3. | DVR cu 32 canale 1 2500
4. | Alimentator 12 V4 AH 2 200
5. | Monitor 1 400
6. | Centrali antiefraciie 1 350
7. | Detector de miscare PIR 17 1020
8. | KIT acces control 3 9120
9. | Buton panicd 3 120
10. | Sireni de exterior 1 220
11. | Sireni interior 1 200
12. | Tastaturi 1 100
13. | Comunicator GPRS 1 650
14. | Interfa{i radio 1 560
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15. | HDD 8 Terra 1560

1
16. | UPS back-up 2 KW 1 1540
17. | RACK METALIC 1 490
18. | Contract de mentenanti 1 350/lunia
19. | Contract de monitorizare si interventie 1 500/luna
20. | Intocmirea procedurilor de securitate a figelor de instruire a personalului 1 500

21. [ Documente suport, plicute, etc. 200

99 Materiale anexe necesare instaliirii sistemelor de securitate si manopera se vor
" | stabili in functic de masuritori la obiectiv

*preturile nu includ TVA

XII. CONCLUZIILE RAPORTULUI DE EVALUARE SI TRATARE A
RISCURILOR

in conformitate cu prevederile art.15 (1), Instructiunea MAI nr.9/2013 privind efectuarea
analizelor la securitate fizicéi pentru unititile ce fac obiectul Legii nr. 333/2003, sunt stabilite doui
domenii ale riscului de securitate fizica, respectiv:

- riscul de securitate acceptabil (asociat valorilor estimate sub pragul critic de 60%);

- riscul de securitate inacceptabil (asociat valorilor estimate peste pragul critic de 60%).

In urma analizirii riscurilor identificate, a tratirii acestora si a intocmirii “grilei de
evaluare”, precum si dupi implementarea misurilor de securitate propuse, nivelyl de risc va fi
ACCEPTABIL, in procent de 57,05%.

XTV. ANEXE

Prezenmlraportdeevaluareghatamanscunlorlasecuritatwﬁziciafosti‘ncheiatastézi,
30.08.2019, in 2 (doui) exemplare originale, ce vor fi distribuite astfel:
- un exemplar reprezentantului legal al unititii;
- un exemplar va fi pastrat de citre evaluatorul de risc la securitatea fizici.

Prestator Beneficiar
H MUNICIPIUL BRASOV
PRIMAR

\ George SCRIPCAR
VICEPRIMAR

Laszlo BARABAS
SEF SERV.ADM.PATRIMONIU

Cristine MANOLAGHé‘/')

SERVICIUL INVESTITH

“\pu
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FORMULAR 2
DECLARATIE
privind conflictul de interese pentru ofertanti /candidati/ofertanti asociati/
subcontractanti/terti sustinitori, conform art. 59 si art.60
din legea 98/2016 privind achizitiile publice

1. Subsemnatul/a in calitate de
(ofertant/candidat/ ofertant asociat/ subcontractant/ tert
sustindtor), la procedura avand ca obiect in temeiul art. 59 din

Legea 98/2016 privind achizitiile publice, declar pe proprie rispundere, sub sanctiunea falsului in
declaratii si a excluderii din procedura de atribuire, ca nu ma incadrez in niciuna din situatiile
prevazute la art.60 din Legea cu privire la conflictul de interese , cum ar fi:

a) participarea in procesul de verificare/evaluare a solicitirilor de participare/ofertelor a persoanelor
care detin pérti sociale, parti de interes, actiuni din capitalul subscris al unuia dintre ofertanti/candidati,
terti sustinitori sau subcontractanti propusi ori a persoanelor care fac parte din consiliul de
administratie/organul de conducere sau de supervizare a unuia dintre ofertanfi/candidati, terti
sustinitori ori subcontractanti propusi;

b) participarea in procesul de verificare/evaluare a solicitérilor de participare/ofertelor a unei persoane
care este sot/sotie, rudi sau afin, pand la gradul al doilea inclusiv, cu persoane carz fac parte din
consiliul de administratie/organul de conducere sau de supervizare a unuia dintre ofertanti/candidati,
terti sustinitori ori subcontractanti propusi,

¢) participarea in procesul de verificare/evaluare a solicitirilor de participare/ofertelor a unei persoane
despre care se constati sau cu privire la care existi indicii rezonabile/informatii concrete ca poate
avea, direct ori indirect, un interes personal, financiar, economic sau de alti naturd, ori se afla intr-o
alt3 situatie de naturi si 1i afecteze independenta si impartialitatea pe parcursul procesului de evaluare;
d) situatia in care ofertantul individual/ofertantul asociat/candidatul/subcontractantul propus/terful
sustindtor are drept membri in cadrul consiliului de administratie/organului de conducere sau de
supervizare si/sau are actionari ori asociati semnificativi persoane care sunt sof/sotie, ruda sau afin
péani la gradul al doilea inclusiv ori care se afld in relatii comerciale cu persoane cu funcii de decizie
in cadrul autorititii contractante sau al furnizorului de servicii de achizitie implicat in procedura de
atribuire;

¢) situatia in care ofertantul/candidatul a nominalizat printre principalele persoane desemnate pentru
executarea contractului persoane care sunt sof/sotie, ruda sau afin péna la gradul al doilea inclusiv ori
care se afla in relatii comerciale cu persoane cu functii de decizie in cadrul autorita{ii contractante sau
al furnizorului de servicii de achizifie implicat in procedura de atribuire. (2). In sensul dispozitiilor lit.
d), prin actionar sau asociat semnificativ se intelege persoana care exercitd drepturi aferente unor
actiuni care, cumulate, reprezinti cel putin 10% din capitalul social sau ii confera detinatorului cel
putin 10% din totalul drepturilor de vot in adunarea generala.

2. Subsemnatul/a declar ci voi informa imediat autoritatea
contractantii dacii vor interveni modificiri in prezenta declaratie la orice punct pe parcursul derulérii
contractului de achizitie publica.

3. De asemenea, declar ci informatiile furnizate sunt complete si corecte in fiecare detaliu si infeleg
¢i autoritatea contractantii are dreptul de a solicita, in scopul verificirii §i confirmarii documentelor
care insotesc oferta, orice informatii suplimentare.

4. Subsemnatul/a autorizez prin prezenta orice institufie, socictate comerciald, bancd, alte persoane
juridice si furnizeze informatii reprezentantilor autorizafi ai  (denumirea §i
adresa autoritdfii contractante) cu privire la orice aspect tehnic si financiar in legiturd cu activitatea
noastra.

Data completérii: Operator economic,

(semndtura autorizatd)



LISTA
cu persoanele ce defin functii de decizie in cadrul autorititii in ceea ce priveste organizarea, derularea
si finalizarea procedurii de atribuire a contractului avind ca obiect:

presteze servicii de Implementarea mésurilor de securitate propuse in “Raportul de evaluare a
riscului la securitate fizica”pentru obiectivul de investitii “Reabilitare imobil str. Muresenilor
nr.7”

1. COLIBAN ALLEN - Primarul Municipiului Bragov

2. RUSU SEBASTIAN-MIHALI - Viceprimar al Municipiului Bragsov

3. BOGHIU-SAMOILA FLAVIA-RAMONA - Viceprimar al Municipiului Brasov

4. TRANDAFIR ADRIANA - Secretar General al Municipiului Bragsov

5. MAVRODIN VALERIA - Sef Serviciul Contencios

6. TUDORACHE MARILENA - Director Economic, Directia Economica

7. CRISTOLOVEAN VIORICA - Sef Serviciu Financiar Contabilitate

8. OPREA MARIA - Sef Serviciu Buget CFP

9.GARCEA LUCIAN - Consilier, Serviciul Financiar Contabilitate, Directia Economici
10.BULARCA ADRIAN - Consilier, Serviciul Financiar Contabilitate, Directia Economica
11.GAL MIHAELA - DIRECTOR TEHNIC

12.CARMEN COMAN- Inspector, Serviciul Investitii

13. LALA FLORIANA DANIELA - SEF SERVICIU SAP

14.CAZANESCU LAURENTIU - Consilier Achizitii Publice, SAP

15.MADAR VIORICA - Consilier Achizitii Publice, SAP

16.TOFAN ANNA MARIA - Consilier Achizitii Publice, SAP

17.FEKETE CLAUDIA - Consilier Achizitii Publice, SAP

18.DUMITRU LAURA MARIA - Consilier Achizitii Publice, SAP



FORMULAR 1
OFERTA

Catre ,

(denumirea autoritdtii contractante §i adresa completd)

1. Examinind documentatia de atribuire, subsemnatii, reprezentanti ai ofertantului
~ (denumirea/numele ofertantului), ne oferim ca, in conformitate
cu prevederile si cerintele cuprinse in documentatia mai sus mentionats, si presteze servicii de
,Implementarea miisurilor de securitate propuse in “Raportul de evaluare a riscului la
securitate fizici”pentru obiectivul de investitii “Reabilitare imobil str. Muresenilor nr.7” pentru
suma maximai totalad de (suma in cifre si in litere, precum si moneda) fird TVA, obtinuti
prin insumarea valorilor totale pentru fiecare tip de anunt, platibild dupa receptia serviciilor prestate,
la care se adaugi taxa pe valoarea adaugati (TVA) in valoare de  (suma 1in litere §i in
cifre, precam §i moneda).

2. Ne angajam ca, in cazul in care oferta noastri este stabilitd cistigitoare, si presteze servicii de
,JImplementarea misurilor de securitate propuse in “Raportul de evaluare a riscului la
securitate fizici”pentru obiectivul de investitii “Reabilitare imobil str. Muresenilor nr.7” in

perioada (perioada in litere si in cifre).
3. Ne angajiam si mentinem aceastii ofertd valabild pentru o duratd de zile, (durata in litere si
cifre) respectiv pani la data de (ziua/luna/anul) si ea va riméne obligatorie pentru noi

si poate fi acceptati oricAnd inainte de expirarea perioadei de valabilitate.

4. Am inteles si consim{im c3, in cazul in care oferta noastrd este stabilitd ca fiind céstigatoare, sa
incheiem contractul de servicii si si constituim garantia de buna executie in termen de 5 zile
lucritoare de la data semnirii contractului, in conformitate cu prevederile art. 39 alin. (3) din HG
395/2016 si ale documentatiei de atribuire.

5. Precizim ca:
(se bifeazi optiunea corespunzitoare)

| | depunem ofertd alternativi, ale carei detalii sunt prezentate intr-un formular de ofertd separat,
marcat in mod clar , alternativi™/”alti oferta”.

| | nu depunem ofertd alternativa.
6. Pani la incheierea i semnarea contractului de achizifie publicd aceastd oferts, impreuna cu
comunicarea transmisi de dumneavoastri, prin care oferta noastra este acceptati ca fiind céstigétoare,
vor constitui un contract angajant intre noi.

7. Intelegem ci nu sunteti obligati sd acceptati oferta cu cel mai scizut pret sau orice ofertd primita.

Data / /

_ (oume, prenume i semnturd), in calitate de legal autorizat
si semnez oferta pentru si in numele (denumirea/numele operatorului economic)

L.S



